TEHNICKA SKOLA RUPERA BOSKOVICA

SEMINARSKI RAD 1Z RACUNALNIH MREZA

BLACK HAT HAKERI: TAMNA STRANA
HAKIRANJA | NJIHOV UTJECAJ NA DIGITALNI
SVIJET

Niko Marinovi¢, 3.G

Zagreb, svibanj, 2025.



SADRZAJ

L UVOG. bR bR R e b e Rt e bt e R e e R s e e sre e reesanesanes 1
2. TKO SU BIaCk Nat NaKeri?.....c.eoieeee et s et 1
2.1 Definicija pojma "black hat" NaKer .......c..ooiiiiiiiie e 1
2.2 Povijesni pregled pojave haKera ... e ettt ae e e areee s 1
2.3 Razlika izmedu black hat i white hat hakera........c...oouiiiiiiiiie e 1
3. Motivacije black hat NaKera ... e e e e e e e s e e e nraeeeaaes 2
3.1 FINANCISKA OBt w.viiiiiieiieeeiieee ettt ettt e s e e s be e s bt e e sabeesabeesabeeebaeenbaeenarees 2
3.2 Ideoloski ili politiCki razlozi (NaCKtIVIZAM) ......eeecieeiiieecie e e e et e e ae e snee s 2
IR\ (o TR = 1V I 2=V V2SS 2
3.4 Industrijska i drZavna SPIJUNGZA ....ueeeieiiieeeiee ettt ettt e s te e e sba e e sate e sabeesbeesbaesnaaeesareas 2
3.5 PSINOIOSKI FAKEOTI . eureeireereete e e e 2
4. Najcesée metode i alati black hat NaKera .........ooeoivei i e 2
4.1 Phishing i SOCIAINi INZENJEIINEG .eecuvveeieiiiee et e s e e e s e e e st e e e s n e e e e snraeeeesnteeeeanneeeeennnees 2
B.2 IMAIWAIE ..ottt sre e 3
B 1B Lo Y =Y o - [ | S 3
N e o [o T= X = Lol | F= T =TV [1770 1 o S 3
4.5 Dark web i prodaja ukradenih podataka..........ccccveeiiiiiei e 3
4.6 Primjeri popUIarnii @lata ........coeeiiieccer e e et e e e e n e e e e nnnees 3
5. Poznati primjeri black hat NaKera ........c..ue oo e et e e etre e e e etre e e e s arae e e e 3
5.1 KEVIN IMIIENICK 1.ttt et n e e ne e 3
LA 2 1o 01V .4 o 16 130 PPPPPPRS 3
5.3 WannaCry ranSOMWAre NAPA .....eeeieeeiiiurireeeeeeeeiiiiiireeeeeeesiostereeeeseesasssssessesessassssssseseeesssssssssessesessnnnes 3
LR Y o 1V o ot {8 =Y - 1 SR 4
6. Posljedice napada black hat NaKera..........oouvii it e et e e e ebaeeeenns 4
Lo A ST o T g Yol ] TR (=] SR 4
6.2 Krada 0SODNIN POAATAKA ... .vveieiiiieecieee ettt et e et ee e e ebb e e e e s abaeeeenbeeeesnbaeeeeenraeeeennreeens 4
6.3 Utjecaj Na SIGUINOSE ArZaVa.....ccccuiiiieiiieeecciee ettt e tee e s rtee e e st e e e e s ata e e e entaeeesnnteeeesnteeeesnseeens 4

(o o] Vo) Fo 3 S e I U A=Y Y IR U o [T or- S 4



7. Zastita i borba protiv black hat hakera ...
78 Y =48 g o Yo 3 g T=T 0 1 =T PP
7.2 U083 €LICKIN NAKEIA ..eveiiiieeeie et ettt et e st e st e sat e et e st e et e e e naaeesare s
7.3 POIICija i SISUIMOSNE @BENCIE ..uuviieeiiiieiiiiiieee e e e e ecccttee e e e e e e scstte e e e e e e e e s s abtaaeeeeeeesasssaaeeeaeeesaansrsaneeeeessnnnnes
7.4 ZakonodavstVO i KAZNE....cccuuiiiiiiiiie ettt et ettt e st e et e bt e e n e e e s b e e s b e e e neeennneas
7.5 EAUKACIA KOTISNTKA....eeiiieeiieeiie ettt et ettt et e st e st e e sate e sabeesabeesbaeesaaeesaneas

8. ZAKIJUCAK «vveeeeereee ettt eeteee ettt et eett e e e st e et e e e e e ab e e e e ebb et e e et b e e e aatb et e eabbaeeeabaaeeeaabaeeeatbaeeeaatraeeearaeeeann



1. Uvod

Kiberneticka sigurnost postala je klju¢ni element modernog drustva, buduci da je sve veci
broj svakodnevnih aktivnosti prebacen u digitalni prostor. Od bankarskih transakcija do
komunikacije, privatnih i poslovnih podataka — gotovo sve se danas odvija online. U tom
kontekstu, pojam "hakiranje" zauzima centralno mjesto, a razni oblici hakiranja nose razlicite
konotacije i posljedice. Posebno su zabrinjavajuéi tzv. black hat hakeri — pojedinci ili grupe
koji koriste svoje vjestine za zlonamjerne i ilegalne svrhe.

Black hat hakeri predstavljaju zna¢ajnu prijetnju ne samo pojedincima, ve¢ i drzavama,
korporacijama te globalnoj infrastrukturi. Njihove aktivnosti obuhvacéaju kradu podataka,
ucjenjivanje, $pijunazu, sabotazu i stvaranje kaosa. Cilj ovog rada je istraziti tko su zapravo
black hat hakeri, $to ih motivira, koje metode koriste, koji su poznati primjeri njihove
aktivnosti i kako se svijet bori protiv njih.

2. Tko su black hat hakeri?

2.1 Definicija pojma "black hat" haker

Pojam "black hat" haker odnosi se na osobu koja koristi svoje racunalne vjestine za nelegalne
1 Stetne aktivnosti. Ime potjece iz starih western filmova, gdje su negativci nosili crne SeSire.
Black hat hakeri provaljuju u sustave bez dopustenja, kradu informacije, ometaju usluge i
¢esto nanose veliku financijsku i reputacijsku Stetu svojim Zrtvama.

2.2 Povijesni pregled pojave hakera

Hakeri su se prvi put pojavili sredinom 20. stoljeca kao entuzijasti koji su eksperimentirali s
racunalima 1 pokusSavali unaprijediti tehnologiju. Tijekom vremena razvila se razlika medu
hakerima — na one koji djeluju eticki i oni koji djeluju zlonamjerno. Podjela na white hat
(eticke), grey hat (neutralne) i black hat (zlonamjerne) hakere postala je standard.

2.3 Razlika izmedu black hat i white hat hakera

White hat hakeri djeluju u skladu sa zakonom 1 etikom. Oni pomazu organizacijama da
otkriju ranjivosti u svojim sustavima i sprijece napade. Suprotno tome, black hat hakeri
koriste te ranjivosti za vlastitu korist ili kako bi nastetili drugima. White hat hakeri ¢esto
suraduju s tvrtkama, vladama 1 sigurnosnim agencijama, dok su black hat hakeri uglavnom u
sukobu sa zakonom.



3. Motivacije black hat hakera

3.1 Financijska dobit

Jedan od naj¢es¢ih motiva black hat hakera je financijska korist. Kroz kradu podataka, kradu
identiteta, ucjene pomocu ransomwarea ili ilegalnu prodaju informacija na dark webu, ovi
hakeri ostvaruju znacajne zarade.

3.2 Ideoloski ili politi¢ki razlozi (hacktivizam)

Neki black hat hakeri djeluju vodeni ideoloskim ili politickim uvjerenjima. Njihove akcije
Cesto su usmjerene na vlade, korporacije ili organizacije koje smatraju nepravednima. Grupa
Anonymous poznata je po takvim napadima.

3.3 Mo¢, slava i izazov
Pojedinci se ukljucuju u hakerske aktivnosti iz Zelje za dokazivanjem, stjecanjem ugleda
unutar hakerske zajednice ili radi adrenalina koji pruza izazov probijanja sigurnosnih sustava.

3.4 Industrijska i drzavna Spijunaza

Drzave i korporacije ponekad unajmljuju ili sponzoriraju hakere da bi dosli do povjerljivih
informacija konkurenata ili stranih vlada. Ovakva $pijunaza moze imati dalekosezne
posljedice na geopolitiku 1 trzista.

3.5 Psiholo3ki faktori

Neki hakeri imaju osobne razloge — osjecaj neprihvacenosti, frustracije, antisocijalna
ponasanja ili ¢ak psihopatoloske osobine. Motivacija moze biti i unutarnji bijes prema
sustavu ili drustvu.

4. NajceS¢e metode i alati black hat hakera

4.1 Phishing i socijalni inzenjering

Ova metoda podrazumijeva manipulaciju korisnika kako bi dobrovoljno otkrili osjetljive
podatke. Phishing napadi ¢esto dolaze u obliku laznih e-mailova koji izgledaju kao da dolaze
iz pouzdanog izvora.



4.2 Malware

Zlonamjerni softver ukljucuje viruse, trojance, spyware i ransomware. Malware omogucuje
hakerima da preuzmu kontrolu nad racunalima, prikupljaju podatke ili blokiraju pristup dok
se ne isplati otkupnina.

4.3 DDoS napadi
Distribuirani napadi uskrac¢ivanja usluge (DDoS) koriste velik broj zarazenih uredaja kako bi
preopteretili servere ciljanih sustava i u¢inili ih nedostupnima korisnicima.

4.4 Eksploatacija ranjivosti
Zero-day exploit odnosi se na ranjivosti koje jo§ nisu poznate proizvodacima softvera. Black
hat hakeri koriste ove slabosti prije nego $to ih se uspije zakrpati.

4.5 Dark web i prodaja ukradenih podataka
Na dark webu se Cesto trguje ukradenim informacijama — brojevima kreditnih kartica,
osobnim podacima, lozinkama i sli¢no. To je vazno trziste za mnoge hakere.

4.6 Primjeri popularnih alata
Alati poput Metasploit, Wireshark, John the Ripper, i Hydra koriste se za testiranje i
probijanje sigurnosnih sustava, ali i u zlonamjerne svrhe.

5. Poznati primjeri black hat hakera

5.1 Kevin Mitnick

Jedan od najpoznatijih hakera 20. stoljeca. Uhicen je zbog krade softvera i hakiranja velikih
korporacija poput Nokia i IBM. Danas radi kao konzultant za sigurnost.

5.2 Anonymous
Decentralizirana hakerska grupa poznata po napadima na vladine institucije, crkve,
korporacije. Djeluju iz ideoloskih razloga.

5.3 WannaCry ransomware napad
Napad iz 2017. zahvatio je stotine tisu¢a racunala u preko 150 zemalja. Uzrokovao je
ogromne $tete, osobito u britanskom NHS-u (zdravstvenom sustavu).



5.4 Sony Pictures hack
U 2014. godini, Sony Pictures je pretrpio tezak napad koji je rezultirao curenjem osjetljivih
podataka i filmova. Napad je navodno povezan sa Sjevernom Korejom.

6. Posljedice napada black hat hakera

6.1 Financijske Stete
Tvrtke i pojedinci mogu izgubiti milijune dolara zbog gubitka podataka, prekida poslovanja i
reputacijskih Steta.

6.2 Krada osobnih podataka
Ukradeni osobni podaci Cesto zavrse na dark webu i mogu se koristiti za kradu identiteta,
prijevare i ucjene.

6.3 Utjecaj na sigurnost drzava
Napadi na vladine agencije, elektrane, bolnice i slicne infrastrukture mogu imati razorne
posljedice po nacionalnu sigurnost.

6.4 Psiholoski i druStveni utjecaji
Ljudi koji su zZrtve hakiranja mogu razviti strah, nepovjerenje prema tehnologiji i stresne
poremecaje.

7. Zastita i borba protiv black hat hakera

7.1 Sigurnosne mjere
Firewall, antivirusni programi, enkripcija podataka, dvofaktorska autentifikacija i redovno
azuriranje sustava osnovni su koraci zastite.

7.2 Uloga etic¢kih hakera
White hat hakeri provode penetracijsko testiranje i1 savjetuju organizacije kako se zastititi.
Oni su kljuéni saveznik u borbi protiv prijetnji.



7.3 Policija i sigurnosne agencije
Organizacije poput FBI-a, Europola i INTERPOL-a imaju specijalizirane jedinice za
kibernetic¢ki kriminal i

cesto suraduju medunarodno.

7.4 Zakonodavstvo i kazne
Mnoge zemlje su donijele stroge zakone protiv kiberneti¢kog kriminala. Hakeri se mogu
suoditi s visSegodi$njim zatvorskim kaznama.

7.5 Edukacija korisnika
Edukacija korisnika o prepoznavanju phishing napada, vaznosti sigurnih lozinki i digitalne
higijene je jedan od najvaznijih alata u borbi protiv hakera.

8. Zakljucak

Black hat hakeri predstavljaju jednu od najozbiljnijih prijetnji digitalnom svijetu. Njihove
metode su sofisticirane, motivacije raznolike, a posljedice razorne. Klju¢no je razumjeti kako
oni djeluju, zasto to rade i kako ih mozemo sprijeciti.

Budu¢nost kiberneticke sigurnosti lezi u tehnoloskom razvoju, medunarodnoj suradnji i
edukaciji korisnika. Svi sudionici digitalnog drustva — od pojedinaca do vlada — imaju
odgovornost u zastiti svojih podataka 1 sustava.

Samo kroz informiranost, prevenciju i odlu¢nu borbu moZemo osigurati sigurniji digitalni
prostor za sve.



