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LVO09: Liste pristupa (ACL) na usmjerniku

PRIPREMA ZA VJEZBU:

1. Koji slojevi OSI modela omogucdavaju filtriranje prometa?

mrezZni sloj: Filtrira promet prema IP adresama.

transportni sloj: Omogucava filtriranje prema portovima i protokolima (TCP/UDP).
aplikacijski sloj: Dublja inspekcija podataka prema aplikacijskim protokolima (poput HTTP-a).
2. Koje su moguci kriteriji za propustanje (ili zabranu) prolaska paketima?

IP adrese izvora i odredista.

Brojevi portova (npr. port 80 za HTTP).

Protokoli (TCP, UDP, ICMP).

Specifi¢ni sadrzaj paketa (Layer 7 inspekcija).

Vrijeme pristupa ili odredeni uvjeti (kod naprednih sustava).

3. Kako funkcionira standardna lista pristupa?

Standardna ACL omogucava filtriranje prometa temeljem izvorne IP adrese. Primjenjuje se blizu
odredista, a sintaksa je obi¢no jednostavna (npr. access-list 10 permit 192.168.1.0 0.0.0.255).

4. Kako se dobiva wildcard maska? Primjer.

Wildcard maska koristi se za precizno definiranje IP adresa u ACL-ovima. Dobiva se
invertiranjem subnet maske (bit za bitom).

Npr. za subnet masku 255.255.255.0, wildcard maska je 0.0.0.255. Ako Zelite dopustiti promet
za mrezu 192.168.1.0/24, koristite: access-list 10 permit 192.168.1.0 0.0.0.255

5. Koje elemente sadrzi proSirena ACL?
Izvorne i odrediSne IP adrese.
Protokole (TCP, UDP, ICMP...).
Portove (odredene ili raspon).

Dodatne uvjete (vrsta ICMP poruke, TCP flagovi itd.).
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IZVODENJE VJEZBE:

3. Konfiguriraj RIPv1 protokol na usmjernicima. Sto bi se dogodilo kada ovaj (ili neki drugi)
ruting protokol ne bi bio konfiguriran?

Ako RIPv1 protokol (ili neki drugi ruting protokol) ne bi bio konfiguriran, usmjernici ne bi znali
kako medusobno razmjenjivati informacije o mreznim putanjama. To bi dovelo do
nemogucénosti usmjeravanja prometa izmedu mreza, $to bi rezultiralo prekidom komunikacije
izmedu uredaja u razli¢itim mrezama.

4. lzvrsi provjeru povezanosti izmedu racunala PC1 do PC4.
C:\*ping 15%2_.1
Pinging 1!

time=1lms

time=lms
2 time=lms

nd trip times in milli

Brwrerar

Minimim = lms, Maximum = lms,

5. Ukoliko je provjera bila uspjesna, pristupi konfiguriranju liste pristupa na usmjerniku
R1, na slijedeci nacin:

a) Listom pristupa pod rednim brojem 10, na usmjerniku R1 onemoguci promet sa
mreZe 192.168.10.0 na mrezu 192.168.20.0 :

R1(config)#access-list 10 deny 192.168.10.0 0.0.0.255

Bl {config) faccess—-1list 10 deny 15%2.162.0.0 0.0.0.255
Rl (config) §

b) Istom listom omoguci promet na mrezu 192.168.20.0 sa bilo koje druge mreze:

R1(config)#access-list 10 permit any

Bl {config) faccess-1ist 10 permit any
Bl {config)#
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c) Odredi da se promet filtrira na portu koji je najblizi odredistu

R1(config)#interface fa 0/1

Bl (config) #interface £fa 070
21 {config-if) §

d) Definiraj da ce se filtriranje provesti na izlazu toga porta
R1(config-if)#ip access-group 10 out

Bl {config-if) #ip access—group 10 out
Bl {config-if)#

- Sto u instrukciji pod a) predstavlja dio 0.0.0.255?
0.0.0.255 predstavlja "wildcard masku".

- Koja je oznaka porta koji je najblizi mrezi 192.168.20.0?
Fast Ethernet 0/0

- Kojim je rednim brojevima numeriraju standardne ACL?

Standardne ACL (Access Control Lists) u Cisco uredajima numeriraju se brojevima u opsegu od 1 do 99.
Takoder, postoji i prosireni opseg brojeva za prosirene ACL, koji ide od 100 do 199.

6. Provjeri ucinkovitost liste pristupa koju si konfigurirao, slanjem ICMP paketa.

- Da li ACL odraduje funkciju na nacin kako si ocekivao?

ent = 4 ceiw

r

imate round trip times in milli-s
Minimm = lms, Maximum = 12Zms, RAwvera

Radi
- Ako se javio problem, opisi kako se on ocituje.

Repy from Host Unreachable.
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7. Konfiguracija druge liste pristupa na usmjerniku R2.
a) Listom pristupa pod rednim brojem 20 onemoguci da racunalo sa IP adresom
192.168.30.128 salje podatke izvan LAN-a:

R2(config)#access-list 20 deny 192.168.30.128

B2 (config) faccess-1list 20 deny 152 _1&2_.30.128
R2 (config) 8

b) Istom listom pristupa omogudi da ostala racunala u toj mrezi mogu slobodno
prometovati izvan LAN-a:

R2(config)#access-list 20 permit any

B2 (config) #access—1list 20 permit any
B2 (config)#

c) Odredi da se promet filtrira na portu koji je najblizi polazistu:

R2(config)#interface fa 0/0

B2 (config) #interface £a 070
B2 (config-if) &

d) Definiraj da ce se filtriranje provesti na ulazu toga porta
R2(config-if)#ip access-group 20 in

B2 (config-if) #ip access—group 20 in
R2 (config-if) g

8. Provjeri ucinkovitost liste pristupa koju si konfigurirao, slanjem ICMP paketa.

- Radi li konfigurirana lista pristupa na ocekivani nacin?

Da, ACL bi trebao blokirati ili proéi ICMP pakete ovisno o pravilima (npr. "permit" ili "deny").
- Provjeri moze li se ova ACL primijeniti tako da filtrira promet na izlaznom portu.

Da, ACL moze biti primijenjen na izlaznom portu pomoc¢u odgovarajuée konfiguracije na routeru
ili firewallu.

- Koji je nacin bolji i zasto?

Filtriranje na ulaznom portu je obi¢no bolje jer smanjuje nepotrebni promet prije nego $to dode
do mreznog uredaja, dok filtriranje na izlaznom portu omogudéava ve¢em broju uredaja da Salju
promet, ali uz dodatno optereéenje.



